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varios dispositivos entre si, como
ordenadores con dispositivos
maviles, cuya finalidad es autentificar
todas las identidades de los usuarios
que pretendan entrar en las cuentas
de la organizacion”, anade.
A medida que las empresas
maduran, lo hace también el
mercado, que cada vez mas
apuesta por ofertas de servicios
mas flexibles y elasticos a traves de
modelos de prestacion of
en modo “Security as a Service".
= las venta@as de es
Srvicios es que, a ni-.v:l
presupuestario, permite gestionar
a seguridad como un gasto
operatio, en lugar de un gasto de
capital. “Dichos servicios permiten
a las empresas liberar recursos
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nternos, mejorar su postura de
ciberseguridad y beneficiarse
de la experencia, L:le"ut- )Y
conocimientos de empresas lideres
en el sector. Otra tendencia gue
se observa a nivel organizativo
es que la ciberseguridad va
mas alla del establecimiento de
medidas de proteccion. Una

buena ciberseguridad debe inclur

capacidades o gam’a ivas de
deteccion y respue , comenta
Lluis Verai

Hoy la demanda principal de las
empresas es tener servicios de
evaluacion de vulnerabilidades
basados en inteligencia artificial y
soluciones de proteccion continua
y pirateria ética automatizada,

ya que lo gue mas destaca en Ia
seguridad puede ser suplantack

de identidad, estafas virtusles

que se manifiestan en todos los
ambitos a nivel personal y empres
secuestros falsos a cambio de

un rescate real.. Andrea-Giaime
Bodei explica que normalmente las
empresas se supone que utilizan &
hacking etico par a simular ataques
informaticos y pro
soluciones que ko impiden.

ero también hay muchas
preocupaciones a nivel de usuario:
“Queé antivirus ponemos, qué
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aplicaciones podemos instalar, qué
acciones podemos desarrollar y
cuales no.. El entorno privado esta

sumiendo el equipo de trabajo como

un reto garantizar la seguridad

del negocio y el respeto a su

ntimidad. Esta transformacion es un
tema fundamental para entender la

ciberseguridad de este 2021.

PRIVACIDADDELA
INFORMACION
La incomedidad y la dilatacion en
a realizacion de todo proyecto
por tener que aplicar medidas de
son constantes en todas
a5 organizaciones, pero no hay
yor riesgo que el no saber a qué
resgos nos enfrentamos para poder
dentificar todas aquellas medidas
ridad que se deberian
aslicar desde el inicio para poder
que puedan tener
grave en la organizacion
En este sentido, |a privacidad,
d seno y por defecto al

“Hoy la demanda principal de las empresas es
tener servicios de evaluacion de vulnerabilidades
basados en inteligencia artificial y soluciones de
proteccion continua vy pirateria ética automatizada”

parte de los equipos domesticos y
esta convivencia es un reto para

a ciberseguridad’, puntuaiza
Rubén Mora. “Tenemos que buscar
tecnologia capaz de permitir la

corwivencaa e intentar que trabajoy

vida personal corvivan sin mezclarse

No hay que olvidarse de que este
reto ya estaba dentificado por los
expertos en cberseguridad, pero
actualmente es una tendencia que
ha venido a
estrategia
encaminadas en el Zero Trust han
de permitir armonizar la creacion

y desarrollo de las actwidades de
negocio con la combinacion de

0s nuevos entornos de trabajo —
teniendo en cuenta que muchos de
elios se desarrollaran en espacio
que el trabajador combinara con
su esfera mas personal—, siendo
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que obliga &l RGPD y Iz LOPD-
GDD, asi como la mayoria de las
seguridad que velan
por la privacidad de la informacion,
por su disponibilidad, su integridad
y confidencialidad, es uno de los
rocesos basicos que toda empresa
ebe llevar a cabo en su pnrat va
ot -:!lsna comenta Maria Gonzalez.
Jemas, cualquier violacion de
egu -:ia:i que afecte a la privacidad
e las personas o a la integridad de
jos datos de estas puede suponer
un perjuicio importante para las
organizaciones. “Scbre todo desde
&l punto de vista de penalizacione
econémicas, como las consecuencias
desastrosas en los procesos
de negocio por no proteger la
alteracion o eliminacion de datos por
parte de terceros no autorzados”,
anade Miguel Angel Arroyo.
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INFRA crea soluciones automatizadas
que incluyen tecnologias de escaneo y
hocking ético para evaluacion e inteli-
gencia que descubren vulnerabiidades
conocidas y desconocidas en redes de
computadoras y aplicaciones web.

El hacking ético tradicionalmente es rea-
lizado manualmente por un analista, asi

PRODUCTOSY SERVICIOS

= INFRA Cloud: compruebe =i =u nube y sitios web pueden zer

pirateados.

= INFRA VM: todas las ventajas de INFRA Cloud, para

chequear redes privadas.

= INFRA Cube: dispositivo de segundad para analizar

servidores, PCs y loT.

= INFRA Mainframe: servidor clister para analzar grandes

redes a nivel enverprise.
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que los resultados no son homogéneos
y estandarizados. Ademas los escaneres
solo encuentran vulnerabilidades basan-
do su blisqueda en datos pdblicos y an-
tiguos, pero no encuentran problemas
nuevos. Los escaneres comuneas solo
proporcionan informes técnicos, faltan-
do informes ejecutivos y la evaluacion

de riesgos. Al automatizar, INFRA redu-
ce el tiempo para analizar la seguridad y
obtener mas informacion scbre la com-
petencia. El valor agregado de nuestra
plataforma es brindar informes técnicos
y también gerenciales, con calidad cons-
tante y permitiéndole repetir & andlisis en
cualguier momento.

VENTAJAS Y PUNTOS DIFERENCIALES

= Utilza a tecnologia Machine Leaming para encontrar

nuevos tipos de vulnerabiidades.

los resultados.

* Herramientas integradas para respaldar el analisis y mejorar

= Identifica los tipos de pruebas a realzar en funcion de los

resultados de prucbas anterores.

* Valida continuamente los resultados de los andlisis, repite las

pruecbas, actualiza los informes y envia alarmas.



