esade
alumni

IAL CIBERSEGURIDAD PARA EMPPRESAS

esade

Los protagonistas

ANDR
CEOQ

A-GIAIME BODE]

FRA

rririi

Ciomo no hay suficientes
profesionales con experiencia en
ciberseguridad en el mercado para
fque cada empresa tenga su propic
equipa. “la tendencia es apoyarse
en servicios gestionados como &l
MODR (Adonaged Detection and
Response) para poder contar con
expertos que ayuden & la empresa
en asa importante tarea”, explica
Manuel Ferndndez.

EVOLUCION DE LOS SISTEMAS
DE CIBERSEGURIDAD

Los ciberataques afectan a

todos los sectores de actividad y
pueden llegar a cualquier tipo de
organizacién, independientaments
de su sector y tamanic. La
ciberseguridad evoluciona de
forma constante y por ello. caba
esperar que, a corto y madio
plazo, las partidas destinadas a

la contratacidn de servicios y
productos de ciberseguridad vaya

aumentando de forma prograsiva en

los pragimos afos.
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“Cuando las empresas no estan bien
preparadas, el impacto suele ser mayory
pueden aparecer graves consecuencias”

“La evolucion de los sistemas de
ciberseguridad sigue dos vectores.
For una parte, estan las tendencias
de cambio en la gesticn de negocio
de las empresas, donde muchas
estdn externalizando las actividades
no directamente asociadas con el
negocio. Em este sentido. |a gestidn
de la cibarseguridad también ests
sujeta a la externalizacion de sus
sistemas y recursos humanos.
aungue sirven para la proteccidn
interna de los datos y procesos
dela emprasa usuaria. Por otra
parte, la evolucidn de las amenazas
va an paralele a la evolucidn de las
emprasas. Cada mas hay nuevos
retos de proteccicn informética

a8 los cusles los responsables

de la ciberseguridad tienan que
adaptarse”. comenta Douglas
Wagner. También afiade que “hay

madidas protectoras tecnoldgicas,

procedimentalas y organizativas
para hacer frente a las amenazas
correspondientes y 8 cada una

de estas situaciones da nuavos
tipos de amenazas y riesgos. Lo
importante es estar encima de los
ciberriesgos de forma continua®.
La introduccicon en las empresas
pequenias de S0OC y virtual S0C,
para monitorizar 2% horas toda

|a infraestructura y hacer test
periddicos de seguridad de
manera preventiva serd una de las

tendencias mayoritarias en.
plaza, segun Andrea-Giaim:
“Lo que antes astaba resery
alas empresas mas grandes

los bancos serd introducida
empresas con menor dispor
econdmica”, explica.

Para Mario Calle las cibara
son cada vez més sofisticad

|nganiosas ¥ audaces: N
la pérdida media de una sole
violacién de datos fue de 4.1
millones de ddlares. Sin emb

conun marco 3ASE, las em
pueden alcanzar un alto gra
de proteccién. SASE, defini
por primera vez por Gartne
2013, ahora es un marco mL
yaccesible. Busca ofrecer =
ampresas una red WARN glol
confisble y robusta, asi com
proteccion de extremao & ex
a través de servicios awanze
de ciberseguridad en un ani
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Hybrid N
Solutions
blockcha

Entre los varios legados de

INFRA crea soluciones automatizadas
que incluyen tecnologias da escaneo y
hacking ético para evaluacidn e inteli-
gencia que descubran vulnerabilidades
conocidas y desconocidas en redes de
computadoras y aplicaciones web.

El hocking ético tradicionalmenta es rea-
lizado manualmente por un analista, asi

PRODUCTOS Y SERVICIOS

pirateados.

chequear redes privades.

sarvidores, PCeyloT.

INFRA Cloud: compruebe si su nube y sitios web puaden sar

INFRA WM: todas |as wentajes de INFRA Cloud, para

INFRA Cube: dispositivo de saguridad para enalizar

que los resultados no son homogéneos
y estandarizados. Ademas los escéneras
s0lo encuentran vulrerabilidades basan-
do su blisqueda an datos publicos y an-
tiguos. pero no encuentran problemas
nuevos. Los escéneres comunes solo
proporcionan informes técnicos, faltan-
do informes ejecutivos y la evaluacidn

VENTAJAS Y PUNTOS DII

die riesgos. Al automatizar, INFRA redu-
ce el tiempo para analizar la seguridad y
obtener més informacicn sobre la com-
petencia. El valor agregado de nuestra
plataforma es brindar informes técnicos
v también gerenciales, con calidad cons-
tante y permitiéndole repetir el andlisis en
cualquier momarnito.

RENCIAI

= Utilza la tecnologia Machine Lesrning pere encontrar

nuevios tipos de vuinerabiidedes.

los resultedos.

Herramientes integrades para respaldar & andlisis y mejorar

ldentifica los tipos de pruebes & realizar en funcidn de los

resultedos d= pruekas anteriores.

pandemia, hay dos en parti
presentan el punto de part
yecto de Mumentech:

1. Pymeas, autdnomos, asic
jadores en remoto nunc:
do tan expuestos a los ¢
coma hoy.

Estas categorias de usu

=]

cionalments poco consk

PRODUCTOS Y
= Desarrollo de solucior
pare entornos busines
= Desarrolle de solucion
documentos en clowd.
= Maonaged services pa
validacian de solucions

INFRA haimframe: servidor clister para analizar grandes

redes & nivel enterprise.
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* \ahda continuaments los resultedos de los enélisis, repite les

pruebas. sctushzs los informes y envia alarmas.



